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２０２０年にサポート終了するWindows7、Office2010

「サポート終了のＯＳ、
  ソフトは使わない」が原則

パソコンＯＳ「Windows７」と業務用ソフト「Office2010」が、２０２０
年にサポート終了となります。今回はサポート終了の影響と情報セキュリ
ティ対策について特集しました。

特集2／情報セキュリティ対策

サ
ポ
ー
ト
サ
ー
ビ
ス
が
終
了
す
る
と
？

　

会
員
企
業
の
皆
さ
ま
の
オ
フ
ィ
ス
に
は
、
ほ
ぼ
間

違
い
な
く
パ
ソ
コ
ン
が
設
置
さ
れ
て
い
る
と
思
い
ま

す
。
会
社
に
よ
っ
て
は
社
員
全
員
が
パ
ソ
コ
ン
を
使
っ

て
い
る
と
こ
ろ
も
、
珍
し
く
な
い
で
し
ょ
う
。

　

さ
ま
ざ
ま
な
調
査
に
よ
れ
ば
、
企
業
で
使
っ
て
い

る
パ
ソ
コ
ン
の
Ｏ
Ｓ
の
ほ
と
ん
ど
は
、
マ
イ
ク
ロ
ソ
フ
ト

社
が
開
発
し
た
「W

indow
s

（
以
下
、
ウ
ィ
ン
ド

ウ
ズ
）」
で
す
。
そ
し
て
そ
の
中
で
も
使
用
さ
れ
て

い
る
割
合
が
高
い
の
が
、
最
新
Ｏ
Ｓ
で
あ
る
ウ
ィ
ン
ド

ウ
ズ
10
と
、
２
０
０
９
年
リ
リ
ー
ス
の
ウ
ィ
ン
ド
ウ
ズ

７
で
す
。

　

新
し
い
Ｏ
Ｓ
が
発
表
さ
れ
る
と
、
古
い
Ｏ
Ｓ
の
サ

ポ
ー
ト
は
順
次
終
了
し
て
い
き
ま
す
。
ウ
ィ
ン
ド
ウ

ズ
７
も
、
２
０
１
２
年
に
後
継
の
ウ
ィ
ン
ド
ウ
ズ
８
が

発
売
さ
れ
た
こ
と
を
受
け
て
、
２
０
１
５
年
に
サ
ポ

ー
ト
が
終
了
し
ま
し
た
が
、
新
機
能
の
追
加
や
セ
キ

ュ
リ
テ
ィ
関
係
に
つ
い
て
の
ア
ッ
プ
デ
ー
ト
や
サ
ポ
ー

ト
は
現
在
も
続
い
て
い
ま
す
。

　

ま
た
、
ほ
と
ん
ど
の
ウ
ィ
ン
ド
ウ
ズ
Ｐ
Ｃ
に
は
、
ワ

ー
プ
ロ
ソ
フ
ト
や
表
計
算
ソ
フ
ト
な
ど
オ
フ
ィ
ス
業
務

に
必
要
な
ア
プ
リ
ケ
ー
シ
ョン
ソ
フ
ト
の
セッ
ト
で
あ
る

「O
ffice

（
以
下 

オ
フ
ィ
ス
）」
も
イ
ン
ス
ト
ー
ル
さ

れ
て
い
る
こ
と
で
し
ょ
う
。
ウ
ィ
ン
ド
ウ
ズ
と
同
様
に

オ
フ
ィ
ス
に
も
い
ろ
い
ろ
な
バ
ー
ジ
ョ
ン
が
あ
り
ま
す

が
、
古
い
オ
フ
ィ
ス
２
０
１
０
を
使
っ
て
い
る
企
業
も

少
な
く
な
い
と
思
わ
れ
ま
す
（
現
行
製
品
は
オ
フ
ィ

ス
２
０
１
６
）。
オ
フ
ィ
ス
２
０
１
０
の
正
式
サ
ポ
ー

ト
は
す
で
に
終
了
し
て
お
り
、
現
在
は
延
長
サ
ポ

ー
ト
が
行
わ
れ
て
い
ま
す
。

　

ウ
ィ
ン
ド
ウ
ズ
７
と
オ
フ
ィ
ス
２
０
１
０
の
延
長
サ

ポ
ー
ト
が
、
２
０
２
０
年
に
終
了
し
ま
す
。
こ
れ
ま

で
は
サ
ポ
ー
ト
に
よ
って
、
セ
キ
ュ
リ
テ
ィ
や
プ
ロ
グ
ラ

ム
の
不
具
合
な
ど
に
対
応
し
て
も
ら
え
ま
し
た
が
、

終
了
後
は
そ
れ
ら
す
べ
て
が
行
わ
れ
な
く
な
り
ま

す
。
そ
の
パ
ソ
コ
ン
が
イ
ン
タ
ー
ネ
ッ
ト
に
接
続
さ

れ
て
い
る
場
合
は
、
無
防
備
の
ま
ま
外
か
ら
の
脅

威
に
向
か
い
合
う
こ
と
に
な
り
ま
す
。

期
限
の
き
た
Ｏ
Ｓ
、ソ
フ
ト
は
使
わ
な
い

　

地
域
行
政
や
学
校
、
企
業
な
ど
に
地
域
情
報
化

支
援
サ
ー
ビ
ス
を
行
っ
て
い
る
㈱
ス
キ
ッ
ト
の
山
田

義
治
会
長
は
「
セ
キ
ュ
リ
テ
ィ
を
考
え
れ
ば
、
サ
ポ

ー
ト
終
了
し
た
Ｏ
Ｓ
、
ア
プ
リ
ケ
ー
シ
ョ
ン
は
使
用

し
な
い
こ
と
が
重
要
で
す
」
と
言
い
ま
す
。

　
「
現
代
社
会
で
は
、
イ
ン
タ
ー
ネ
ッ
ト
接
続
せ
ず
に

ビ
ジ
ネ
ス
を
行
う
こ
と
は
難
し
い
で
し
ょ
う
。
で
す

か
ら
中
小
企
業
と
い
え
ど
も
、
セ
キ
ュ
リ
テ
ィ
対
策

は
で
き
る
か
ぎ
り
対
応
し
て
お
く
必
要
が
あ
り
ま

す
。
万
が
一
情
報
漏
え
い
を
起
こ
し
た
り
、
顧
客
に

ウ
ィ
ル
ス
感
染
を
さ
せ
た
り
し
た
ら
、
取
り
返
し
が

つ
き
ま
せ
ん
」

　

パ
ソ
コ
ン
の
価
格
は
、
現
在
で
は
か
な
り
安
価
に

な
っ
て
い
ま
す
。
ビ
ジ
ネ
ス
で
使
用
す
る
パ
ソ
コ
ン
に

は
多
機
能
な
も
の
よ
り
も
基
本
的
性
能
を
重
視
し

た
も
の
を
選
ぶ
と
い
い
で
し
ょ
う
。
ま
た
リ
ー
ス
制

度
を
活
用
す
る
方
法
も
あ
り
ま
す
。
全
社
員
が
パ

ソ
コ
ン
を
使
っ
て
い
る
場
合
は
少
々
大
変
で
す
が
、

通
常
は
計
画
的
に
順
次
入
れ
替
え
て
い
け
ば
、
大

き
な
負
担
に
な
ら
ず
に
済
む
で
し
ょ
う
。

　

大
手
企
業
に
よ
る
情
報
漏
え
い
は
、
年
に
数
回

は
ニュ
ー
ス
と
な
っ
て
い
ま
す
。
い
ず
れ
の
企
業
も
企

業
イ
メ
ー
ジ
に
大
き
な
傷
が
つ
き
、
ビ
ジ
ネ
ス
に
多

大
な
悪
影
響
が
生
じ
て
い
ま
す
。
資
金
力
の
弱
い

中
小
企
業
の
場
合
は
、
倒
産
す
る
と
いっ
た
最
悪
の

ケ
ー
ス
も
考
え
ら
れ
ま
す
。

　
「
も
ち
ろ
ん
最
新
に
し
た
か
ら
絶
対
に
安
心
と
い

う
わ
け
で
は
あ
り
ま
せ
ん
。
し
か
し
、
や
ら
な
い

こ
と
で
生
じ
る
損
失
を
考
え
れ
ば
、
や
れ
る
こ
と

は
き
ち
ん
と
や
っ
て
お
く
こ
と
が
、
求
め
ら
れ
る
と

思
い
ま
す
。
言
う
ま
で
も
な
く
、
ウ
ィ
ル
ス
ソ
フ
ト

は
す
べ
て
の
パ
ソ
コ
ン
に
必
須
、
大
前
提
で
す
ね
」

　

さ
ら
に
、
Ｏ
Ｓ
や
ア
プ
リ
ケ
ー
シ
ョ
ン
が
古
い
ま

ま
で
使
っ
て
い
る
と
、
急
に
止
ま
っ
て
し
ま
っ
た
り
、

簡
単
な
作
業
に
時
間
が
か
か
る
な
ど
の
弊
害
も
生

じ
ま
す
。

　
「
作
業
効
率
の
面
か
ら
考
え
れ
ば
、
パ
ソ
コ
ン
は

Ｏ
Ｓ
が
更
新
さ
れ
る
タ
イ
ミ
ン
グ
で
、
入
れ
替
え
の

検
討
が
必
要
で
し
ょ
う
」

パ
ス
ワ
ー
ド
管
理
も
セ
キ
ュ
リ
テ
ィ
対
策

　

ま
た
、Ｉ
Ｄ
や
パ
ス
ワ
ー
ド
の
管
理
も
必
要
で
す
。

「
パ
ス
ワ
ー
ド
は
、
以
前
は
『
定
期
的
な
変
更
を
』

と
い
う
の
が
常
識
で
し
た
が
、
最
近
で
は
逆
に
ひ
ん

ぱ
ん
に
変
え
な
い
よ
う
に
と
言
わ
れ
て
い
ま
す
。
ま

た
『
ア
ル
フ
ァベッ
ト
の
大
文
字
や
小
文
字
、
数
字
、

記
号
を
混
ぜ
る
』
と
も
言
わ
れ
て
い
ま
し
た
が
、

こ
れ
で
は
ふ
つ
う
の
人
は
と
て
も
覚
え
き
れ
ま
せ

ん
。
自
分
に
覚
え
や
す
い
言
葉
を
ア
ル
フ
ァ
ベッ
ト

に
し
て
、
そ
こ
に
ア
レ
ン
ジ
を
少
し
加
え
る
こ
と
で
、

覚
え
や
す
く
破
ら
れ
に
く
い
パ
ス
ワ
ー
ド
を
作
る
こ

と
が
勧
め
ら
れ
て
い
ま
す
」

　

総
務
省
で
は
「
国
民
の
た
め
の
情
報
セ
キ
ュ
リ
テ

ィ
サ
イ
ト
」（http://w

w
w

.soum
u.go.jp/

m
ain_sosiki/joho_tsusin/security/

）
を
運

営
し
て
、
さ
ま
ざ
ま
な
セ
キ
ュ
リ
テ
ィ
知
識
を
公
開

し
て
い
ま
す
。
ま
た
独
立
行
政
法
人
情
報
処
理
推

進
機
構
（
Ｉ
Ｐ
Ａ
）
で
も
、
セ
キ
ュ
リ
テ
ィ
に
関
す

る
さ
ま
ざ
ま
な
情
報
を
公
開
し
て
い
ま
す
（
図
１

「
情
報
セ
キ
ュ
リ
テ
ィ
10
大
脅
威
」
は
、Ｉ
Ｐ
Ａ
の
ウ

ェブ
サ
イ
ト
に
掲
載
さ
れ
て
い
た
も
の
で
す
）。

　

さ
ら
に
山
田
会
長
は
「
セ
キ
ュ
リ
テ
ィ
か
ら
は
少

し
話
が
そ
れ
ま
す
が
」
と
前
置
き
し
て
、「
最
近

で
は
、
Ｓ
Ｎ
Ｓ
を
企
業
活
動
に
取
り
入
れ
る
こ
と

も
、
珍
し
く
な
く
な
り
ま
し
た
。
ど
ん
な
企
業
で

も
効
果
が
あ
る
わ
け
で
は
あ
り
ま
せ
ん
が
、
自
分

か
ら
情
報
発
信
を
行
う
こ
と
に
は
意
義
も
あ
り
ま

す
。
現
代
で
は
、
企
業
の
情
報
は
さ
ま
ざ
ま
な
形

で
ネ
ッ
ト
上
に
広
が
っ
て
い
ま
す
。
自
社
か
ら
は
発

信
し
て
い
な
く
と
も
、
誰
か
が
発
信
し
、
広
ま
っ
て

い
き
ま
す
。
い
い
情
報
、
正
し
い
情
報
だ
っ
た
ら
問

題
は
あ
り
ま
せ
ん
が
、
間
違
っ
た
情
報
を
広
め
ら
れ

て
は
大
き
な
ダ
メ
ー
ジ
に
な
り
ま
す
。
そ
う
い
う
場

合
に
、
ふ
だ
ん
か
ら
ウ
ェ
ブ
や
Ｓ
Ｎ
Ｓ
で
情
報
を
発

信
し
て
い
れ
ば
、
す
ぐ
に
対
応
す
る
こ
と
も
可
能

で
す
。
い
ま
や
当
た
り
前
の
存
在
に
な
っ
た
Ｓ
Ｎ
Ｓ

も
、う
ま
く
使
う
こ
と
で
プ
ラ
ス
に
で
き
る
の
で
す
」

　
　
　
　

※　
　
　

※　
　
　

※

　

と
は
い
え
、
ど
れ
だ
け
対
策
を
講
じ
て
も
、
セ

キ
ュ
リ
テ
ィ
問
題
か
ら
完
全
に
逃
れ
る
こ
と
は
で
き

ま
せ
ん
。
そ
ん
な
場
合
、
ど
う
し
た
ら
い
い
の
で
し

ょ
う
か
。
山
田
会
長
は「
い
ざ
と
い
う
時
の
た
め
に
、

保
険
に
加
入
し
て
お
く
こ
と
も
必
要
で
し
ょ
う
」

と
言
い
ま
す
。
例
え
ば
当
所
で
は
「
全
国
商
工
会

議
所
ビ
ジ
ネ
ス
総
合
保
険
制
度
」
を
扱
っ
て
い
ま

す
。
事
業
活
動
に
関
わ
る
さ
ま
ざ
ま
な
リ
ス
ク
に

対
応
す
る
保
険
で
、
被
害
者
へ
の
賠
償
補
償
や
事

業
休
業
への
補
償
な
ど
が
行
わ
れ
ま
す
。
も
ち
ろ
ん

「
情
報
漏
え
い
」
も
含
ま
れ
て
い
ま
す
。
詳
し
く

は
日
本
商
工
会
議
所
公
式
サ
イ
ト
の
中
に
あ
る
説

明
ペ
ー
ジ
を
ご
ら
ん
く
だ
さ
い
（https://hoken.

jcci.or.jp/business

）。

　

備
え
あ
れ
ば
憂
い
な
し
、
と
は
昔
か
ら
伝
わ
る

こ
と
ば
で
す
が
、
パ
ソ
コ
ン
に
つ
い
て
も
ま
さ
に
そ
の

と
お
り
。
今
回
の
記
事
を
参
考
に
、
ぜ
ひ
企
業
活

動
の
ア
ッ
プ
デ
ー
ト
を
図
って
く
だ
さ
い
。

株式会社スキット
代表取締役会長

山田　義治さん

総務省「国民のための情報セキュリティサイト」

特集 2 情報セキュリティ対策

インターネットバンキングや
クレジットカード情報等の不正利用

個　人 組　織

図1　情報セキュリティ10大脅威2018 （https://www.ipa.go.jp/より）

標的型攻撃による被害 

ランサムウェアによる被害 ランサムウェアによる被害 

ネット上の誹謗・中傷 ビジネスメール詐欺による被害 

スマートフォンや
スマートフォンアプリを狙った攻撃 

脆弱性対策情報の
公開に伴う悪用増加 

ウェブサービスへの不正ログイン 脅威に対応するための
セキュリティ人材の不足 

ウェブサービスからの
個人情報の窃取 

ウェブサービスからの
個人情報の窃取 

情報モラル欠如に伴う
犯罪の低年齢化 IoT機器の脆弱性の顕在化 

ワンクリック請求等の不当請求 内部不正による情報漏えい 

IoT機器の不適切な管理 サービス妨害攻撃による
サービスの停止 

偽警告によるインターネット詐欺 犯罪のビジネス化
（アンダーグラウンドサービス）
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